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V diplomskem delu sem predstavil nekatere možnosti, ki jih ponuja Internet pri 
razvoju komunikacijskih omrežij. Predvsem me je zanimal razvoj IoT (Internet of 
things) omrežja, ki povezuje fizične objekte z vgrajeno najnovejšo tehnologijo. Ti 
objekti so lahko stavbe, avtomobili ali pa cela mesta. Med seboj komunicirajo in si 
izmenjujejo podatke na način, ki omogoča ekonomičnost, varnost in varčevanje z 
energijo. Strokovnjaki ocenjujejo, da bo že v tem desetletju število objektov povezanih 
v omrežje IoT doseglo nekaj deset milijard. V uvodu sem opisal ključne točke 
načrtovanja protokolov za krmiljenje v pametnih stavbah. Predstavil sem načine 
naslavljanja, varčevanja z energijo in povezave naprav v IoT skupine. Poseben 
poudarek v teoretičnem delu diplome sem namenil najnovejši tehnologiji brezžičnega 
komuniciranja LoRa. To omrežje, ki že uspešno deluje v nekaterih evropskih državah 
(Nizozemska), se odlikuje z zelo majhno porabo energije in dolgim dometom, visoko 
stopnjo zasebnosti in varnosti in veliko kapaciteto prenosa podatkov. V nalogi sem 
opisal način komunikacije med napravami različnih razredov, namenjenih za razne 
vrste aplikacij in predstavil osnovne tipe LoRa protokola. Sestavni del teoretičnega 
diplomskega je tudi opis nekaterih drugih tehnologij, ki so razširjene in dobro sprejete 
ter postajajo nepogrešljive v sistemih avtomatizacije pametnih stavb. Podrobno je 
predstavljena arhitektura ZigBee in Z Wave protokola in opisan format ZigBee 
sporočila. V praktičnem delu naloge sem prikazal model, ki ponazarja namakalni 
sistem manjšega vrta. Vrt je oddaljen približno 30 m od glavnega krmilnika, ki se 
nahaja v hiši. Sistem upravljamo z dvema elektromagnetnima ventiloma, preko katerih 
dovajamo vodo na območja vrta z različnimi zahtevami namakanja. Celoten sistem 
sestavljajo: vodni vir, črpalka, dva elektromagnetna ventila, merilnik vlažnosti prsti, 
razpršilniki vode in cevni sistem. Brezžični nadzor sistema poteka preko vmesnikov 
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in glavnega krmilnika na oddajni strani (RaspberryPi). Glavni krmilnik, ki je povezan 
z LAN omrežjem, pošilja ukaze mikrokrmilniku (Arduino) na sprejemni strani, ta pa 
na podlagi prejetih ukazov in senzorjev upravlja z ventiloma. Komunikacijo med 
krmilnikoma omogočajo Xbee moduli preko Zigbee omrežja. Sistem omogoča tudi 
pridobivanje vremenske napovedi preko glavnega krmilnika, ki jo lahko uporabimo za 
določitev režima namakanja vrta. Sestavni del sistema je tudi senzor vlage, ki je 
nameščen na delu vrta, kjer se nahajajo rastline, ki so občutljive na pomanjkanje vlage 
v prsti. Z opisanim sistemom, ki tudi učinkovito prispeva k varčevanju z vodo, lahko 
hitro in enostavno upravljamo na daljavo. Lahko ga tudi uporabimo kot osnovni 
gradnik za razširitev na večje in kompleksnejše namakalne površine. 
 
Ključne besede: IoT, protokoli za brezžična senzorska omrežja, avtomatski 





In this thesis, I present some possibilities offered by the Internet, in the 
development of communications network. In particular, I was interested in the 
development of IoT (Internet Of Things) networks that connect physical objects with 
built-in latest technology. These objects can be buildings, cars, smart homes or entire 
smart cities. They communicate with each other and exchange information in a manner 
that allows for cost-effectiveness, safety and energy saving . Experts estimate that in 
this decade, the number of objects connected to the network IoT will reach tens of 
billions. In the introduction, I described the key points for design of protocols for the 
control of smart buildings. I introduced addressing modes, energy-saving and 
connections of devices in the IoT group. Special emphasis in the theoretical part of the 
diploma, I devoted to the latest wireless communication technology Lora. This 
network, which has been successfully operating in some European countries (the 
Netherlands), is characterized by very low energy consumption and long-range, high 
degree of privacy and security, and high-capacity data transmission. I have described 
ways of communication between devices of different classes, intended for different 
types of applications and presented the basic types Lora Protocol. An integral part of 
the theoretical diploma is a description of some of the other technologies that are 
widespread and well accepted and become indispensable in automation systems of 
smart buildings. In details are presented architectures of ZigBee and Z Wave protocol 
and the format and ZigBee communication message. In the practical part of the thesis 
I show a model which illustrates irrigation system for a small garden. The garden is 
located approximately 30 m from the main controller, which is located in the house. 
The system is operated by two solenoid valve through which water is supplied to the 
area of the garden with the different requirements of irrigation. The entire system 
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consists of: water source, pump, two solenoid valves, measuring soil moisture, water 
dispensers and pipe system. Wireless control system works via interfaces and the main 
controller on the transmitting side (RaspberryPi). The main controller is connected to 
the LAN network, sending commands to the microcontroller (Arduino) on the 
receiving side, that on the basis of the received commands and the sensor operates with 
a valve. Communication between controllers runs between Xbee modules via the 
Zigbee network. The system also allows for obtaining weather forecasts via the main 
controller, which can be used for determining the regime watering the garden. An 
integral part of the system is also a moisture sensor, which is installed on a part of the 
garden, where plants are sensitive to the lack of moisture in the soil. The described 
system also effectively contribute to water saving, and is easy to manage remotely. It 
can also be used as a basic building block for expansion to larger and more complex 
irrigation area. 
 





1  Uvod 
 
 S hitrim razvojem interneta, novih storitev v oblaku in novimi metodami 
povezljivosti, se v zadnjem obdobju veliko pozornosti posveča t. i. internetu stvari ali 
IoT (Internet of Things). Stvar v internetu je lahko oseba ali samostojna naprava, ki 
preko omrežja komunicira z drugimi napravami (M2M komunikacija). Ker je razvoj 
mikroprocesorjev, senzorjev in baterij v zadnjih letih zelo napredoval, naprave 
postajajo vse bolj zmogljive, manjše in cenovno ugodne za nakup in izdelavo. Tako 
lahko v splet povezujemo vedno več različnih, vsakdanjih stvari, kar odpira veliko 
novih možnosti za napredek k bolj ekonomičnemu, varnemu in udobnemu življenju. 
Vsaka povezana naprava je unikatno naslovljena in dosegljiva skozi omrežje. V 
povezavi z različnimi senzorji in aktuatorji, so naprave lahko zmožne zaznavanja in 
vplivanja na fizično okolje ter zbiranja in obdelovanja podatkov. Naprave lahko 
izvajajo operacije glede na podatke prejete preko omrežja, kar nam ponuja veliko 
možnosti. Zbrane podatke lahko s sprotno ali naknadno analizo uporabljajmo za 
podporo odločitvam in ukrepom. Za prenos podatkov je infrastruktura IoT omrežja 
lahko realizirana po obstoječih, konvencionalnih TCP/IP omrežjih in/ali omrežij v 
razvoju kot so omrežja naslednje generacije NGN (angl. next generation network) [1]. 
Iot vedno bolj prodira v panoge kot so industrija, proizvodnja, promet, medicina, 
kmetijstvo in zabavništvo. Eno izmed bolj razširjenih področij IoT je uporaba 
brezžičnih senzorskih omrežij v avtomatizaciji pametnih stavb. Sistemi v pametnih 
stavbah, uporabnikom omogočajo centralizirano upravljanje in nadzor nad bivalnimi 
parametri ter opravili, kot so temperatura, osvetlitev, zasenčenost prostora, kakovost 
zraka in hišna opravila. Senzorji v teh primerih merijo te parametre in skladno z 
vnaprej določeno sceno, prilagajajo jakost ogrevanja ali hlajenja, moč svetil in 
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zasenčenost oken. Poleg varčevanja z energijo lahko z različnimi osvetlitvami 
popestrimo ambient in dodamo funkcionalnost in eleganco prostorom. Tem napravam 
se v pametnih okoljih pridružuje še več različnih senzorjev, aktuatorjev in naprav, ki 
nam omogočajo nadzor, merjenje in upravljanje z električno energijo, zaznavanje 
prisotnosti, požara in poplav. S pomočjo aktuatorjev lahko upravljamo s sistemi za 
zalivanje, sončnimi celicami, toplotnimi črpalkami ali ključavnicami, garažnimi vrati, 
okni itn. Tako omrežje je lahko preko omrežnega prehoda povezano v internet in nam 
omogoča oddaljen nadzor in krmiljenje preko spletnega vmesnika ali aplikacije. Zaradi 
direktiv EU o omejevanju porabe naravnih virov in energentov, je vse bolj pomembno 
ekonomično upravljanje z vodo, ogrevanjem, hlajenjem in osvetlitvijo prostorov, ki so 
največji porabniki energije v povprečnem gospodinjstvu. V povprečni stanovanjski 
hiši se porabi vsaj 24 % energije za segrevanje vode in 60 % energije za ogrevanje. 
Direktiva o energetski učinkovitosti sprejeta leta 2012 je postavila serijo obveznih 
ukrepov s katerimi želi Evropska Unija do leta 2020 privarčevati 20% energije v 
primerjavi z napovedano porabo za leto 2020. Na zasedanju vrha EU 2014, pa so 
države članice sprejele cilj 27 % ali več prihranka energije glede na napovedano 
porabo za leto 2030 [2]. V letu 2010 je bila v državah članicah EU, ocenjena poraba 
vode za namene namakanja desetih milijonov hektarjev kmetijskih površin, približno 
40 milijard kubičnih metrov vode. Sušna obdobja ostajajo največji problem v Južni 
Evropi, kjer so padavine redke, in nestanovitne. Kmetije imajo zaradi suše manjši 
pridelek in nemalokrat zemljo s prevelikimi vsebnosti dušika, ki je neprimerna za 
nadaljnjo setev. Tako so namakalni sistemi ključnega pomena za kmetijstvo v državah 
kot so; Portugalska, Španija, Italija, Malta in Bolgarija. Slovenija je na osmem mestu 






2  Protokoli za krmiljenje v pametnih stavbah 
Koncept pametnega doma se vse bolj uveljavlja predvsem zaradi štirih 
dejavnikov: razvoj polprevodniške tehnologije povzroča širjenje elektronskih naprav 
v vsakdanje življenje, eksponentna rast procesorske moči v mikrokrmilnikih, 
integracija oblikovanja signalov v zelo majhnih senzorskih enotah, ki lahko merijo in 
shranjujejo podatke z uporabo kompleksnih tehnik obdelave ter hiter razvoj in 
napredek brezžičnih tehnologij, s poudarkom na kratkih razdaljah in nizki porabi 
energije. Na področju avtomatskih sistemov za pametne domove je trenutno v uporabi 
več različnih tehnologij. Protokoli brezžičnih omrežij, kot so LoRa, ZigBee, Z-Wave, 
Wi-Fi, Insteon, X10, EnOcean, Wavenis povezujejo končne naprave (aktuatorje), 
senzorje in terminale v omrežja ter jim omogočajo komunikacijo [4] [5]. 
2.1  Ključne točke za načrtovanje IoT protokolov 
1. Naslavljanje: do leta 2020 se predvideva vsaj 20 milijard v internet povezanih 
stvari. Potrebno je vnaprej predvideti shemo oz. prostor za unikatno 
naslavljanje naprav. Nekatere tehnologije to rešujejo z uporabo IPv6 
naslavljanja, uporabo privatnih naslovov ter kombinacij naslovov različnih 
razredov (HOME ID, PAN ID, NODE ID).  
2. Varčevanje z energijo: V veliko primerih, se podatki pošiljajo k strežniku 
samo ob določenih dogodkih, ali ko to od naprave zahteva strežnik. Omrežje 
mora zato imeti mehanizem, s katerim naprava vzpostavi povezavo s 
strežnikom, ko strežnik to od nje zahteva, tudi ko je naprava v načinu spanja 
ali sploh nima vzpostavljene podatkovne povezave z omrežjem. Nekatere 
naprave lahko delujejo samo ob določenih časovnih intervalih. Naprave v IoT 
se v večini primerov po namestitvi ne premikajo, npr. senzorji in števci. Take 
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naprave ne potrebujejo posodabljanja informacij o lokaciji in premikanju. 
Kadar je potrebno mora omrežje znati zaznati spremembo lokacije ali statusa 
naprave, izgubo povezave ali spremembo naročnika. Podatki morajo biti 
preneseni v čim krajšem času, tako manj časa oddajamo RF signal in manj 
obremenimo baterijo. 
3. Prenos podatkov majhnih količin: Večina IoT naprav prenaša samo majhne 
količine podatkov(okoli 1 kB). Protokol mora biti sposoben prenosov zelo 
majhnih količin podatkov z enako prioriteto in zanesljivostjo. Komunikacija v 
večini primerov poteka od več naprav k eni (angl. many-to-one), kjer na primer 
več senzorjev, števcev in naprav podatke pošilja enemu centralnemu strežniku. 
Za namene zaračunavanja je pomembno je tudi identificiranje prometa (oz. 
količine prometa) posameznih uporabnikov. 
4. Domet: Za povezovanje naprav in nudenje na storitev na nivoju celega mesta 
(SmartGrid) je pomemben tudi domet posameznih naprav. V praksi moduli 
dosegajo od 30 m do nekaj kilometrov z novejšimi tehnologijami. Signal mora 
biti dovolj močan, da povezave delujejo kljub naravnim in urbanim oviram v 
stavbah in okolju. 
5. Skupine: Naprave se v IoT velikokrat predstavljajo kot skupina naprav. 
Omrežje mora zagotavljati mehanizme za kontrolo skupin naprav in pošiljanje 
broadcast sporočil celi skupini ali posameznim članom skupine naprav. Primer 
je skupina svetil v eni sobi, tako se jih lahko upravlja vse skupaj, ali vsako 
svetilo posebej.  
6. Polna topologija: Vsaka naprava mora imeti zmožnost komuniciranja z vsemi 
napravami v omrežju. Naprave morajo biti zmožne prenašanja sporočil 
namenjena drugi napravi. Priporoča se uporaba polne (angl. mesh) ali zvezdne 
(ang. star) topologije. 
7. Nizka cena naprav: Protokol mora biti zasnovan tako, da so moduli in 
krmilniki ugodni za izdelavo in nakup. Tako lahko zagotovimo povezovanje 
tudi zelo preprostih poceni naprav v omrežje. Naprave in omrežja morajo biti 
za uporabo dostopne široki množici [6], [7]. 
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2.2  LoRa 
LoRa je novejša tehnologija brezžičnega komuniciranja, namenjena majhnim 
baterijsko napajanim napravam v lokalnih ali globalnih omrežjih. Razvilo jo je 
kalifornijsko podjetje Semtech, ki se ukvarja s proizvodnjo polprevodniške 
elektronike. Odlikuje jo predvsem majhna poraba energije in dolg domet. Topologija 
LoRa omrežja je v zvezdni topologiji podomrežij v obliki zvezd (angl. star-of-stars), 
kjer omrežni prehodi (angl. gateways) posredujejo sporočila med končnimi napravami 
in centralnim omrežnim strežnikom v ozadju. Prehodi so z omrežnimi strežniki 
povezani preko standardnega IP omrežja, medtem ko naprave s prehodi komunicirajo 
s single-hop brezžično LoRa komunikacijo. Komunicirajo lahko z enim ali več 
omrežnimi prehodi. Vsaka komunikacija s končnimi napravami je dvosmerna, z 
možnostjo multicast in broadcast oddajanja. Med omrežnimi strežniki in končnimi 
napravami je komunikacija razpršena po različnih frekvenčnih kanalih in razdeljena 
na različne hitrosti podatkov. Zaradi tehnologije širokega spektra (ang. spread-
spectrum) se komunikacije z različnimi hitrosti podatkov med sabo ne motijo in tako 
ustvarijo serijo navideznih kanalov, s čimer še povečamo kapaciteto komuniciranja. 
Hitrosti podatkov so v območju med 0,3 kb/s do 50 kb/s. Za čim manjšo porabo 
energije in zasedenosti omrežja, omrežni strežniki sami prilagajajo hitrosti podatkov 
in frekvenčne «izhode« vsake naprave posamezno. To počnejo z uporabo sheme 
prilagodilne bitne hitrosti (ADR) (angl. adaptive data rate). Za zasebnost in varnost 
komunikacije se uporablja več plasti šifriranja: 
 Unique network key, 
 Unique application key,  
 Device specific key, (EUI 64/128).  
Temelji na chirp spread spectrum modulaciji, ki uporablja širokopasovno linearne 
frekvenčno modulirane impulze, katerih frekvenca narašča in upada v odvisnosti od 
časa. Tehnologija je zato še posebej odporna na Dopplerjev efekt in multipath fading 
(različno pojemanje signala na različnih kanalih/hitrostih). Poveča tudi občutljivost 
sprejemnika zaradi napredne tehnologije širokega spektra (angl. spread spectrum), kot 
tudi toleranco na neujemanje frekvence oddajnika in sprejemnika [8], [9], [10]. 
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LoRaWAN pozna več razredov končnih naprav, namenjenim za različne vrste 
aplikacij. 
 
1. Razred A (Class A): Končne naprave z dvosmerno komunikacijo, kjer uplink 
oddajanju vsake končne naprave, sledita dva kratka downlink receive okna. 
Čas oddajanja določi naprava sama glede na svoje potrebe, v kombinaciji s časi 
z naključnimi osnovami. Ta razred naprav porabi najmanj energije za 
aplikacije, ki potrebujejo kratke downlink komunikacije s končnimi 
napravami, takoj po uplink. Downlink komunikacija s strani omrežnega 
strežnika mora počakati na prejem uplink komunikacije [9]. 
2. Razred B (Class B): Končna naprava z dvosmerno komunikacijo in določenim 
sprejemnim oknom. Končna naprava ki poleg lastnosti Class A naprav, zmore 
prejemati podatke s strežnika ob časih določenih s strani prehoda. Končna 
naprava začne sprejemati podatke, ko prehod to signalizira, s tem tudi obvesti 
strežnik, da končna naprava posluša [9]. 
3. Razred C (Class C): Končna naprava z dvosmerno komunikacijo in 
maksimalnim sprejemnim oknom. Končne narave razreda C so konstantno 
pripravljene na sprejem, sprejemno okno se zapre le ko same oddajajo [9].  
 
Aplikacijska plast 
Lora MAC plast 
Razred A Razred B Razred C 
 
















Tabela 2.1:  Arhitektura LoRa protokola 
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2.2.1  Tipi sporočil Lora protokola 
Uplink sporočila pošiljajo končne naprave omrežnemu strežniku, preko enega ali več 
omrežnih prehodov. 
 
Preamble PHDR PHDR_CRC PHYPayload CRC 
Tabela 2.2:  Okvir Uplink sporočil protokola Lora 
 
Downlink sporočila so poslana s strani omrežnega strežnika poslana samo eni končni 
napravi in so posredovana samo preko enega omrežnega prehoda. 
 
Preamble PHDR PHDR_CRC PHYPayload 
Tabela 2.3:  Okvir Downlink sporočil protola Lora 
 
Physical header – PHDR,  
Physical Payload – PHYPayload 
PJHDR_CRC in CRC kontrolni vsoti  
LoRaWAN protokol razlikuje šest tipov MAC sporočil, RFU in Proprietary sporočila. 
Join-Request in Join Accept sporočila se uporabljajo za Over-the-Air aktivacijo. 
 
000 Join Request 
001 Join Accept 
010 Unconfirmed Data Up 
011 Unconfirmed Data Down 
100 Confirmed Data Up 
101 Confirmed Data Down 
110 RFU 
111 Proprietary 
Tabela 2.4: Tipi sporočil Lora protokola 
 
Podatkovna sporočila (angl. Data messages) se uporabljajo za prenos MAC ukazov in 
podatkov aplikacij, ki jih lahko kombinirano skupaj v enem sporočilu. Uporabljajo se 
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confirmed-data sporočila, kjer se od sprejemnika zahteva potrditev in unconfirmed-
data sporočila, kjer potrditev ni potrebna. Proprietary sporočila se uporabljajo za 
dodajanje nestandardnih formatov sporočil, ki niso uporabne s standardnimi sporočili 
in se v večini uporabljajo med napravami, ki imajo skupno razumevanje zaprtih 
sporočil. [9]  
 
MAC ukazi naprav razreda A (CLASS A) 
 
Ukazi se uporabljajo za mrežno administracijo in se izmenjujejo izključno med 
omrežnim strežnikom in MAC plastjo končne naprave. 
 
CID Ukaz Končna naprava Prehod Opis 
0x02 LinkCheckReq x  Uporablja končna naprava za potrditev povezave v omrežje 
0x02 LinkCheckAns  x 
Odgovor na LinkCheckReq 
ukaz. Vsebuje kvaliteto 
sprejema 
0x03 LinkADRReq  x 
Končni napravi spremenimo 
hitrost podatkov, moč 
oddajanja, kanal 
0x03 LinkADRAns x  Potrdi LinkADRReq ukaz 
0x04 DutyCycleReq  x Določi največje skupno oddajanje naprave 
0x04 DutyCycleAns x  Potrdi DutyCycleReq ukaz 
0x05 RXParamSetupReq  x Določi parametre sprejemnega okna 
0x05 RXParamSetupAns x  Potrdi RXParamSetupReq ukaz 
0x06 DevStatusReq  x Zahteva status končne naprave 
0x06 DevStatusAns x  Vrne stanje naprave 
0x07 NewChannelReq  x Ustvari ali spremeni definicijo kanala 
0x07 NewChannelAns x  Potrdi NewChannelReq ukaz 
0x08 RXTimingSetupReq  x Določi čas sprejemnega okna 




Proprietary x x 
Rezervirano za proprietary 
(zaprte) razširitve omrežnih 
ukazov 
Tabela 2.5: MAC ukazi naprav razreda A. 
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MAC ukazi naprav razreda B (CLASS B) 
 
Končne naprave so primerne za razred B, kadar je potreba za odpiranje sprejemnih 
oken ob časovno točno določenih intervalih. Sprejemna okna omogočajo sprejem 
downlink sporočil poslanih od omrežnega strežnika. Razred B napravam, omrežni 
prehod redno pošilja signale (angl. beacon) za sinhroniziranje vseh končnih naprav v 
omrežju tako, da lahko končna naprava odpira kratka sprejemna okna imenovana ping 
slot, ob predvidenih časih. Signal beacon je broadcast sporočilo, ki nudi časovno 
referenco končnim napravam. Naprava razreda A, lahko prevzame možnosti razreda 
B. Sprejema lahko multicast downlink okvirje. Naprave razreda B poznajo vse ukaze 
naprav razreda A. Razred B doda naslednje MAC ukaze: 
 
CID Ukaz Končna naprava Prehod Opis 
0x10 PingSlotInfoReq x  
Uporablja končna naprava za 
določitev ping unicast slot data rate 
and periodicity to the network server 
0x10 PingSlotInfoAns  x Potrdi PingSlotInfoReq ukaz 
0x11 PingSlotChannelReq  x 
Končni napravi spremenimo unicast 
ping kanal  
0x11 PingSlotFreqAns x  Potrdi PingSlotChannelReq ukaz 
0x12 BeaconTimingReq x  Končna naprava zahteva naslednji beacon timing&channel to network 
0x12 BeaconTimingAns  x Odgovor BeaconTimingReq zahtevi 
0x13 BeaconFreqReq  x Omrežni strežnik spremeni frekvenco, na kateri končna naprava sprejema 
0x13 BeaconFreqAns x  Potrdi BeaconFreqReq ukaz 
Tabela 2.6: MAC ukazi naprav razreda B 
 
Naprave razreda C se uporabijo za aplikacije, ki imajo na voljo dovolj napajanja in 
zato ne potrebujejo krajšanja sprejemnega okna. Končna naprava posluša ves čas, 
razen ko oddaja ali sprejema na obeh oknih. Za ta namen uporablja dve sprejemni okni 
RX1 In RX2. Tako lahko sprejema downlink sporočila na oknu RX2 praktično 
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2.2.2  Modul SX1272  
Podjetje Semtech je v sodelovanju s podjetji Libelium in Waspmote razvilo 
modul LoRa SX 1272/3. Opremljen je s konvencionalno FSK modulacijo in spread 
spectrum LoRa modemom. Namenjeni so uporabi za visoko zmogljive, dvosmerne RF 
povezave na dolgih razdaljah. Za napajanje potrebuje napetost 1.8V. Na modulu je 
nameščena tudi zunanja 868 MHz antena. Občutljivost sprejemnika je približno 8 dB 
boljša kot pri FSK modulaciji. Uporabnik lahko nastavlja parametre povezave kot so 
pasovna širina modulacije (BW), faktor širjenja (spreading factor SF), in error 
correction rate (CR). Ker je faktor širjenja vsake spread spectrum modulacije 
ortogonalen, lahko en kanal zaseda več oddanih signalov brez interference.  
 
Slika 2.1: Modul SX 1272 
 
Modul podpira do 8 kanalov pri frekvenci 868 MHz in 13 kanalov pri frekvenci         
900 MHz. Modul SX 1272 lahko deluje v frekvenčnem območju med 860MHz in           
1020 MHz, s pasovno širino 125 kHz, 250 kHz in 500 kHz ter faktorjem širjenja med 
6 in 12. Oddajna moč je 25 mW. Efektivna hitrost prenosa je med 0,24 kb/s in 37,5 
kb/s. Občutljivost sprejemnika je med -117 dBm in -137 dBm. Za programiranje 
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2.2.3  Delujoča LoRa omrežja v uporabi 
 KPN LoRa omrežje, Nizozemska 
Nizozemski telekomunikacijski operater je junija letos oznanil, da je aktiviral 
LoRa IoT omrežje, ki pokriva celotno Nizozemsko, z 1,5 milijona registriranih 
uporabnikov. Podjetje KPN je član LoRa Alliance skupaj z Bouyges Telecom, 
SK Telecom, and Swisscom. Obstoječe stolpe za 2G, 3G in 4G so opremili še 
z LoRa anteno in omrežnim prehodom. Omrežje poenostavi povezovanje in 
optimiziranje naprav. Poleg 1,5 milijona že registriranih uporabnikov je      
KPN–jevo omrežje na preizkusu še na Schiphol letališču, nadzorovanje 
premikanja železniških tirov, in merjenju globine morja za gradnjo pristanišč 
v Rotterdamu. Za začetek je omrežje delovalo v mestih Haag in Rotterdam, in 
se postopoma širilo po celi državi [12].  
 IOT Australia, Nacionalno ozkopasovno omrežje, Avstralija 
Avstralsko združenje NNN (National Narrowband Network), je zagnalo 
ozkopasovno omrežje, ki temelji na LoRa tehnologiji in pokriva celotni severni 
Sydney in tamkajšnje obale (Sydney's North Shores). Uporablja 10 baznih 
postaj, ki pokrivajo območja med 50 in 100 kvadratnimi kilometri. Trenutno 
ponujajo storitve merjenja vode in energije, upravljanja z javno osvetlitvijo in 
informacije o parkiriščih. Velik del omrežja so namenili Smart-Grid omrežju, 
kot sistemu za upravljanje pametnega mesta. Omrežje bo na voljo katerikoli 
organizaciji, ki bi želela povezati svoje IoT naprave in aplikacije v LoRa 
omrežje [13]. 
 SK Telecom, Južna Koreja 
Podjetje je zaključilo gradnjo Lora omrežja po celi državi v Juniju 2016. 
Omrežje pokriva kar 99 % prebivalstva. Poleg Lora omrežja SK Telecom 
pokriva še LTE-M tehnologijo, s čimer si je zagotovilo velik del hitro rastočega 
IoT trga v Južni Koreji. Podjetje razvijalcem in manjšim proizvajalcem ponuja 
programe izobraževanja in usposabljanja, pomoč pri razvoju in oglaševalske 
vire za razvoj novih naprav in storitev, s čimer bi prispevali k IoT ekosistemu. 
Za uporabo omrežja se plačuje mesečna naročnina me 0,50 € za 100 kB 
prometa in 1,75 € za 100 MB prometa [14]. 
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2.3  ZigBee 
Protokol ZigBee je bil razvit s strani ZigBee Alliance za namene cenovno 
ugodnega, dvosmernega, brezžičnega komunikacijskega standarda. Uporablja se v 
pametnih stavbah, medicini, industriji, igračah ipd. Soroden je standardoma Bluetooth 
in Wi-Fi. Ker Zigbee protokol podpira polno (angl. Mesh) topologijo, lahko 
posamezne naprave posredujejo signal namenjeni sosednji ali drugi napravi v omrežju 
in so zmožne komunicirati vsaka z vsako. Prednost tehnologije ZigBee je zelo majhna 
poraba energije, saj lahko naprave vstopijo v način mirovanja kadar niso v delovanju 
in s tem minimizirajo porabo energije. S kratkim časom oddajanja sporočil manj 








Tabela 2.7:  Arhitektura protokola ZigBee 
 
Arhitektura ZigBee protokola je sestavljena iz štirih glavnih plasti; fizična plast (angl. 
physical layer), MAC plast (angl. medium access control layer), omrežna plast (angl. 
network layer) in aplikacijska plast (angl. application layer). ZigBee temelji na 
standardu IEEE 802.15.4 -2003, ki definira spodnji dve plasti arhitekture protokola; 
Fizična (PHY) plast in medium-access control (MAC) plast. ZigBee Alliance je 
definirala še omrežno (NWK) plast in okvir (angl. framework) aplikacijske plasti [16]. 
1. Aplikacijska plast: Okvir aplikacijske plasti je razdeljen na podnivo za 
podporo aplikacijam APS (angl. application support sub-layer), podnivo za 
ZigBee naprave ZDO (angl. zigbee device object) in objekte za aplikacije 
proizvajalcev. APS podnivo služi kot vmesnik med omrežno in aplikacijsko 
plastjo: z uporabo storitev, ki jih uporabljata tako ZDO podnivo in objekti za 
aplikacije proizvajalcev. Storitve zagotavljata dve entiteti: APS data entity 
(APSDE), ki zagotavlja prenos podatkov med različnimi aplikacijskimi 
entitetami v istem omrežju, in APS managment entity (APSME), ki nudi 
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storitve objektom aplikacij in hrani bazo o upravljanih objektih AIB (APS 
Information Base). Podnivo ZDO (Zigbee Device Objects) ponuja osnovno 
funkcionalnost povezovanja aplikacijskih objektov, profilov aplikacij in 
podnivojem APS. ZDO podnivo je odgovoren za zagon APS podnivoja in 
omrežne plasti. ZDO služi tudi kot vmesnik za upravljanje naprave, odkrivanje 
naprav in storitev, povezovanje, in varnostne funkcije naprave znotraj 
aplikacijske plasti [16]. 
2. Omrežna plast: Naloga omrežne plasti je zagotavljanje funkcionalnosti in 
pravilnega delovanja IEEE 802.15.4 MAC plasti, nudenje vmesnika 
aplikacijski plasti za uporabo storitev (Data Service in Managment Service). 
Podatkovna entiteta omrežne plasti NLDE (NWK Layer Data Entity) 
aplikacijam zagotavlja podatkovne storitve in prenos podatkovnih okvirjev 
med napravami na istem omrežju. Storitve, ki jih NLDE entiteta izvaja so: 
Generiranje omrežnih paketov (NPDU) iz podatkov APS aplikacijskega 
podnivoja in dodajanje ustreznih glav paketom. Upravljalna entiteta omrežne 
plasti NLME (Network Layer Managment Entity) aplikacijam ponuja storitve 
upravljanja s protokolnim skladom in napravo. Entiteta je odgovorna tudi za 
konfiguracijo novih naprav (naprava deluje kot koordinator). Omrežna plast 
ZigBee protokola podpira zvezdno (angl. star), polno (angl. mesh) in drevesno 
(angl. tree) topologijo. V zvezdni tehnologiji je omrežje upravljano s strani ene 
same naprave v vlogi koordinatorja omrežja(coordinator). Vse naprave 
komunicirajo neposredno s koordinatorjem [16]. 
 
Slika 2.2: Primeri topologij v ZigBee omrežju 
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V polni (mesh) in drevesni (tree) topologiji je koordinator zadolžen za zagon 
omrežja in izbiro določenih omrežnih parametrov. Z uporabo naprav kot 
usmerjevalnikov (router), lahko podaljšujemo domet omrežja, saj lahko 
naprave posredujejo sporočila drugim napravam s svojem dometu. Naprave v 
ZigBee omrežju razdelimo na tri vloge: ZigBee Coordinator, ZigBee 
usmerjevalnik, končna naprava. V vsakem omrežju mora biti en koordinator. 
ZigBee protokol podpira direktno naslavljanje z IEEE 64-bitnim naslovom, 
posredno in skupinsko naslavljanje, ter broadcast [16]. 
 
3. MAC (Medium Access) plast in Fizična plast: MAC plast upravlja dostop do 
radijskega kanala z uporabo CSMA-CD mehanizma. Odgovorna je tudi za 
signaliziranje in zagotavljanje zanesljivega mehanizma prenosa podatkov. 
IEEE 802.15.4-2003 pozna dve fizične plasti, ki delujeta v dveh različnih 
frekvenčnih območjih: 868/915 MHz in 2,4 GHz. Frekvenca 868 MHz je v 
uporabi v Evropi, frekvenca 915 MHz pa v državah kot ZDA in Avstralija. 
Frekvenca 2,4 GHz se uporablja globalno. Pri pasovih 868 MHz in 915 MHz 
uporablja BPSK (binary phase shift keying) modulacijo, pri 2,4 GHz pa O-
QPSK (orthogonal-quadrature phase shift keying). Hitrosti prenosa so 20 kb/s, 
40 kb/s in 250 kb/s [16].  
Splošen format sporočila je sestavljen iz glave okvirja (angl. Frame header) in koristne 






















Network Header Payload 
Tabela 2.8: Okvir ZigBee sporočila 
 
1. Kontrola okvirja (Frame Control Field). Polje je dolgo 16 bitov in vsebuje 
informacije o tipu okvirja, poljih za naslavljanje, sekvenčno označevanje in 
podobne parametre. Vsebuje bite: Frame Type (0-1 bit), Protocol Version (2-5 bit), 
Discover Route (6-7 bit), Multicast Flags (8 bit), Security (9 bit), Source Route (10 
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bit), Destination IEEE Address (11 bit), Source IEEE Address (12 bit), Reserved 
(13-15 bit). 
2. Naslov destinacije (Destination Address Field ). Polje je obvezno in je dolgo 2 
okteta. Vsebuje lahko 16-bitni naslov končne naprave, broadcast naslov omrežja 
ali GROUP ID multicast skupine. 
3. Naslov vira (Source Address Field). Obvezno polje, ki vsebuje dva okteta, to je 
16- bitni naslov oddajne naprave. 
4. Domet (Radius Field). Obvezno polje, dolžine enega okteta. Označuje mejo 
dometa sporočila. Vsako posredovanje sporočila drugi napravi, zmanjša vrednost 
polja za 1. 
5. Sekvenčna številka (Sequence Number Field). Obvezno polje, dolžine enega 
okteta in je del vsakega okvirja. Vrednost polja se povečuje za vsak poslani okvir. 
Uporablja se za identificiranje posameznih poslanih okvirjev z različnih naprav. 
6. IEEE naslov destinacije (Destination IEEE Address Field). Vsebuje 64-bitni IEEE 
naslov destinacije, ki sovpada s 16-bitnim omrežnim naslovom v NWK glavi. Če 
je 16-bitni omrežni naslov broadcast ali multicast, potem je polje prazno. 
7. IEEE naslov vira (Source IEEE Address Field). Vsebuje 64-bitni IEEE naslov vira.  
8. Multicast control. Polje je namenjeno identificiranju multicast skupin. Prisotno je 
samo kadar ima Multicast Flags bit v polju Frame Control, vrednost 1. 
9. Source Route Subframe. Opcijsko, nosi podatke o poti od izvora. Polje je prisotno, 
če je vrednost bita Source Route v polju Frame Control 1. 
10. Payload. Polje je lahko različne dolžine, vsebuje informacije v skladu z 
individualnimi tipi okvirjev [16]. 
2.4  Z Wave 
Z Wave je razširjena in dobro sprejeta tehnologija v sistemih avtomatizacije 
pametnih stavb. Omogoča dvosmerno komunikacijo in potrjevanje sprejetih ukazov. 
Ker je Z Wave komunikacija potrjen standard, ponuja dobro kompatibilnost naprav 
različnih proizvajalcev, enostavne so tudi prihodnje razširitve in spremembe omrežja. 
Protokol izvornega usmerjanja (angl. Source Routing) v Z Wave omrežju je bil razvit 
leta 2001 s strani razvijalcev ZenSys (zdaj oddelek Sigma Designs), pomembno vlogo 
pri razširjanju tehnologije, pa je imela tudi organizacija Z Wave Alliance, ki na spletu 
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nudi obširno dokumentacijo. Hitrost prenosa je 20 kb/s do 40 kb/s. Na začetku je bila 
hitrost 9,6 kb/s in se je kasneje povečala na 20/40 kb/s, nižja hitrost se je opustila 
(večina naprav je vseeno kompatibilnih za vse tri). Uporablja BFSK modulacijo z 
Manchesterskim kanalnim kodiranjem. V Evropi se uporablja frekvenca 868,4 MHz, 
ZDA 906,4 (908,4) MHz in v Avstraliji ter Novi Zelandiji 921,4 MHz. Domet signala 
je 100 m brez ovir, praktična meja znotraj objekta pa do 30 m. Z Wave protokol 
podpira polno (angl. Mesh) topologijo, kar pomeni, da krmilnik nima direktne 
povezave do vsake naprave, temveč do končne naprave lahko dostopa preko drugih 
naprav v omrežju, tudi če naprava ni v neposrednem dometu samega krmilnika. Tako 
več naprav, ko je v omrežju, bolj prilagodljivo in zanesljivejše je omrežje, saj 
pridobimo nove redundantne povezave. Vsaka naprava se zaveda lokacije svojih sosed 
v omrežju in ta seznam pošilja krmilniku, krmilnik si na podlagi teh seznamov zgradi 
usmerjevalno tabelo, v kateri ima najhitrejšo ter redundantno pot do vsake naprave. V 
Z Wave omrežju naprava pridobi unikaten NODE ID, vsako omrežje pa svoj HOME 
ID tako, da ima vsaka naprava po dve identifikaciji, HOME ID skupen vsem napravam 
v omrežju in unikaten NODE ID. Za šifriranje se uporablja 128–bit AES postopek. 
Arhitektura Z wave protokola je sestavljena iz petih plasti; fizična plast (angl. Physic 
layer), MAC plast, (angl. Medium Access Control), prenosna plast (angl. Transfer 
layer), usmerjevalna plast (angl. Routing layer), aplikacijska plast (angl. Application 







Tabela 2.9: Arhitektura Z-Wave protokola 
 
Z Wave protokol definira dve vrsti naprav; krmilnike (master), ki se delijo na primarne 
in sekundarne ter podrejene naprave (slave). V vsakem Z Wave omrežju je vsaj en 
primarni krmilnik (angl. primary master controller). Krmilnik pošilja ukaze 
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podrejenim napravam, katere se ustrezno odzovejo nazaj, posredujejo signal sosednji 
napravi ali izvršijo druge dane ukaze. Ker se naprave lahko uporabijo kot ponavljalniki 
(angl. extender), lahko vsaka naprava posreduje signal namenjen drugi napravi. Pri 
tem je domet signala pri vsaki napravi ponovno 30 m. Te postopke imenujemo skoki 
oz. posredovanja(angl. hopping). Z-Wave signal ima lahko največ štiri skoke, po 4. 
skoku naprava uniči signal (angl. Hop Kill). To je kompromis med velikostjo omrežja, 
stabilnostjo in največjim časom potovanja sporočila [17]. 
2.5  Wi-Fi tehnologije 
Wi-Fi je verjetno najširše poznan standard brezžičnih omrežij. Ni pa specifičen 
za uporabo povezovanja senzorjev in naprav v pametnih domovih. Začetki segajo v 
leto 1980. Z razvojem standarda ethernet je postala WiFi prevladujoča tehnologija za 
brezžične internetne povezave kratkega dometa. Deluje na frekvenci 2,4 GHz (manj 
uporabljena je frekvenca 5 GHz). V veliko primerih se Wi-Fi uporablja za povezovanje 
osebnih računalnikov in mobilnih naprav s krmilnikom domačega pametnega omrežja, 
ki za povezovanje naprav (senzorjev, stikal,) uporablja druge protokole. V ponudbi 
pametnih naprav Wi-Fi so termostati, kamere, alarmi, senzorji. Problem uporabe      
Wi-Fi tehnologije v domačih pametnih omrežjih je bila prevelika poraba energije, kar 
hitro izčrpa baterijsko napajane naprave, vendar se v zadnjih časih razvija vedno več 
ozkopasovnih izpeljank Wi-Fi standarda z daljšim dometom in manjšo porabo energije 
[6]. 
2.5.1  Passive Wi-Fi 
Passive Wi-Fi za prenos podatkov uporablja backscatter komunikacijo z 
občutno manjšo porabo energije kot standardni Wi-Fi čipi. V omrežju je Passive       
Wi-Fi čip zadolžen za modulacijo in kodiranje, medtem ko sintetiziranje frekvence in 
ojačenje signala opravlja ena naprava priključena na električno omrežje. Ta naprava z 
oddajanjem single-tone frekvenčnega nosilca, zagotavlja funkcionalnost brezžičnega 
komuniciranja vsem ostalim Passive Wi-Fi napravam v omrežju. Passive Wi-Fi 
naprave v ustvarijo 802.11b signale z odboji in absorpcijo single-tone nosilnega 
signala priključene naprave. Wi-Fi sprejemniki morajo biti zmožni dekodirati signal, 
tudi v prisotnosti interference Wi-Fi priključene naprave, kar se da rešiti s frekvenčnim 
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zamikom med modulacijo signala. Poizkusna merjenja na Univerzi v Washingtonu so 
pokazala, da so lahko Passive Wi-Fi povezave vzpostavljene med 10 m in 100 m. 
Poraba moči pri 1 Mb/s je 14,5 µW in 59,2 µW pri 11 Mb/s [19]. 
 
Slika 2.3: Primer Backscatter komunikacije Passive Wi-Fi 
2.5.2  Wi-Fi 802.11.ah - HaLow 
Wi-Fi Alliance je oznanila novo generacijo 802.11 omrežja, različico 802.11ah, 
poznano kot HaLow. Z razvojem projekta se ukvarja skupina pri IEEE Task Group 
AH, ki je prve specifikacije protokola objavila septembra 2011 in jih redno dopolnjuje 
ter posodablja. HaLow dopolnjuje obstoječo Wi-Fi tehnologijo z možnostmi povezave 
z zelo nizko porabo in daljšim dometom, kar bi Wi-Fi tehnologijo naredilo še bolj 
privlačno za IoT rešitve. Tehnologija Wi-Fi 802.11.ah oz. HaLow deluje na 
frekvencah pod 1 GHz, običajno na 900 MHz. Ponuja dolg domet, nizko porabo 
energije in boljše lastnosti propagacije ter penetracije skozi ovire. Domet pri 900 MHz 
je dvakrat daljši, kot pri 2,4 GHz. Testni moduli pokrivajo območje z radijem enega 
kilometra in lahko nudijo 26 kanalov, vsak s svojo hitrostjo 100 kb/s. Signal frekvence 
900 MHz se manj oslabi in ima boljše lastnosti pri prebijanju sten, zgradb, dreves in 
drugih ovir kot signali z višjo frekvenco pri 2,4 GHz in 5 GHz. Pri W-Fi HaLow je 
naslavljanje realizirano z IP protokolom, kjer lahko uporabljamo IPv4 ali IPv6 
naslove. Ker bodo naprave, ki podpirajo 802.11ah protokol, zmožne delovati tudi v 
frekvenčnem pasu 2,4 GHz in 5 GHz bodo naprave podpirale tudi 802.11n/ac 
tehnologije, kar jim bo omogočalo pošiljanje in sprejemanje podatkov v višjimi 
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hitrostmi, kadar bo to mogoče. Tehnologija 802.11.ah je namenjana je vsem Wi-Fi 
CERTIFIED napravam, čeprav obstoječe standardne 802.11 naprave zaenkrat ne bodo 
imele zmožnosti komuniciranja s 802.11ah tehnologijo, saj so prevelike razlike v 
fizičnem in MAC nivoju [20], [21]. 
2.5.1  6LoWPAN 
 Protokol 6LoWPAN temelji na ideji, da mora biti IP protokol dodeljen vsaki 
napravi v IoT omrežju. Skupina za razvoj 6LoWPAN je definirala enkaspulacijo in 
podatkovne glave, ki nam omogočajo pošiljanje in prejemanje IPv6 preko 802.15.4 
omrežja. IPv6 paket ima dolžina najmanj 1280 oktetov, medtem ko so pri 802.15.4 
omrežju, paketi dolgi največ 127 oktetov. Paket je zato treba razdeliti in primerno 
označiti za zanesljiv prenos in sprejem preko 802.15.4 oddajnikov. Naprave so 
naslovljene s 128-bitnim IPv6 naslovom, 64-bitnim IEEE 802.15.4 naslovom in PAN 
ID za omrežja oz. skupine. Mehanizem, ki omogoča interoperabilnost med IPv6 
domeno in IEEE 802.15.4 je vgrajen v prilagodilno plast, ki definira nove formate 
paketov [22].  
Aplikacijska plast 
Transportna plast 
IPv6 omrežna plast 
Prilagodilna plast 
IEEE 802.15.4 MAC plast 
IEEE 802.15.4. Fizična plast 
Tabela 2.10:  Arhitektura protokola 6LoWPAN 
 
Arhitektura protokolnega sklada je sestavljena iz IEEE 802.15.4 fizične in MAC plasti, 
prilagodilne plasti, IPv6 omrežnega, transportnega in aplikacijskega nivoja. Razvijalci 
so si izbrali protokol 6LoWPAN in ZigBee kot osnovo za standardizacijo novega 
odprtega protokola za IoT; THREAD, pri katerem sodeluje več kot 50 podjetij [6]. 
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2.6  SIGFOX 
Sigfox je ultra-ozkopasovna (angl. Ultra-narrowband) tehnologija, ki deluje v 
frekvenčnem območju pod 1 GHz. Uporablja BPSK modulacijo za uplink in GFSK 
modulacijo za downlink. Zavzema majhen del frekvenčnega spektra, katerega naprava 
posluša. Končne naprave imajo zato preproste in poceni radio sprejemnike, bazne 
postaje pa potrebujejo zapleteno in drago opremo za upravljanje omrežja. Tehnologija 
je robustna in odporna na motnje in interference signala. V Evropi in Bližnjem vzhodu 
se uporablja frekvenca 868 MHz, v Severni Ameriki 902 MHz in 915 MHz ter v Južni 
Ameriki, Avstraliji in Novi Zelandiji 920 MHZ. Okvir je dolg 12 oktetov, hitrost 
prenosa je 300 bitov na sekundo. Dolg domet je omogočen zaradi dolgih sporočil in 
dolgih časov oddajanja. Poslovni model francoskega podjetja Sigfox je svojevrsten v 
tem, da ima podjetje v lasti vso tehnologijo, back-end podatke, strežnike v oblaku za 
software končnih naprav. Tehnologijo za končne naprave pa je podjetje ponudilo 
proizvajalcem in distributerjem polprevodniških silicijevih komponent. S podjetji kot 
so Texas Instruments, Atmel in ATMicroelectronics je Sigfox sklenilo dolgoročne 
pogodbe za licenčno izdelovanje poceni modulov za končne naprave. Tehnologija je 
za uporabnike zelo preprosta saj ni nobenega signaliziranja, seznanjana ali 
konfiguriranja naprav. Ko naprava želi oddati sporočilo izbere psevdonaključno 
frekvenco. Omrežje mora zaznati prihajajoča sporočila, jih overiti in podvojiti. 
Sporočilo je nato na voljo v Sigfoxovem oblaku. Lahko je posredovano naprej na 
drugo oblačno platformo izbrano s strani uporabnika. Vsako sporočilo je označeno z 
informacijami o napravi in vsebuje unikaten privatni ključ, ki preprečuje prestrezanje, 
spreminjanje in duplikacijo originalnih sporočil [23], [24].  
2.7  LTE-M, nbLTE 
Z razvojem standarda ozkopasovne različice LTE povezave za M2M 
komunikacije, se ukvarja organizacija 3GPP. Naprave so v LTE-M omrežju v internet 
povezane preko ozkopasovnega mobilnega omrežja. Motivacija za uporabo LTE 
oblike za ozkopasovne povezave M2M je uporaba obstoječe tehnologije in sistemskih 
baz. Ker sta LTE-M in LTE kompatibilna, je možno uporabiti isto hardware opremo 
in si deliti frekvenčni spekter brez interference. LTE-M naprave se lahko priključi 
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neposredno v jedrno LTE omrežje, ki nudi polno podporo za omrežne storitve kot so; 
avtentikacija, varnost, sledenje, merjenje in zaračunavanje. 3GPP je glede naslavljanja 
predvidel dve rešitvi; 1. Vsem napravam in strežnikom za zbiranje podatkov je 
dodeljen IPv6 naslov, kjer omrežje dodeli naslov napravam. 2. Naprave imajo dodeljen 
privatni IPv4 naslov, strežniki imajo lahko javni ali privatni IPv4 naslov [24], [25] 
Narrowband LTE-M System for M2M Communication, Nokia Networks, IL, USA. 
2.8  Ostale tehnologije 
Svoj delež na trgu imajo tudi starejše oz. manj razširjene tehnologije za omrežja 
v pametnih okoljih. Nekatere so sprva za komunikacijo uporabljala električno 
napeljavo po objektu in so šele kasneje dodale možnost brezžičnih povezav.   
2.8.1  Insteon 
Insteon tehnologija za pametni dom je bila razvita s strani SmartLabs in 
razširjena s pomočjo INSTEON Alliance. Deluje na frekvenčnem pasu 904 MHz s 
hitrostjo 38,4 kb/s, in je lahko kombinirana s fizičnimi povezavami in električnim 
omrežjem (angl. power lines). RF domet približno 45 m. Insteon ponuja visoko 
zanesljivost in fleksibilnost. Podpira preko 65 tisoč različnih ukazov. Naprave delujejo 
v mesh omrežju. Vsaka naprava lahko igra vlogo pošiljatelja, sprejemnika ali 
posrednika. Komunicirajo lahko z uporabo RF ali fizičnih povezav. Vsaka naprava 
pošilja vsa sprejeta sporočila naprej, razen če je sama ciljna naprava. Število skokov 
oz. posredovanj (angl. hop) je omejeno na štiri [6]. 
2.8.2  X10 
X10 je najstarejša še dostopna smart home tehnologija. Razvita je bila med leti 
1970 in 1975 s strani podjetja Pico Electronics. Nekateri dodatki in posodobitve so 
bile vključene leta 1980, 1997, 2001 in 2009. Uporablja lahko RF komunikacijo 
podobno IR daljincem ali komunikacijo preko fizičnih povezav in električnega 
omrežja (power lines). V Evropi se uporablja na frekvenci 433,92 MHz in 310 MHz v 
ZDA. V omrežje se lahko poveže do 256 naprav. Slabost te tehnologije je, da pozna 
samo 16 ukazov in da lahko pošilja lahko eno sporočilo naenkrat (problem izguba 
signalov). Komunikacija ni šifrirana, tako lahko v primeru dveh bližnjih omrežjih 
36 2  Protokoli za krmiljenje v pametnih stavbah 
 
namerno ali nevede povzročamo probleme v drugem omrežju. Tehnologijo podpira 
veliko naprav, in je cenovno ugodna [6]. 
2.8.3  EnOcean 
EnOcean je novejša (2008), energetsko varčna tehnologija domačih pametnih 
omrežij. Naprave energijo pridobivajo iz mikro pretvornikov energije (piezzo, 
elektromagnetnih generatorjev, sončne svetlobe, temperaturnih razlik). Tako 
senzorjem, stikalom, in krmilnikom omogoča brezžično komunikacijo v omrežju brez 
baterij ali stalnega napajanja. Deluje na frekvenci 315 MHz (manj zaseden pas – 
majhna interferenca), s hitrostjo 125 kb/s. Domet na prostem je okoli 300 m, znotraj 
objektov pa 30 m. Naprave so zasnovane za delovanje brez vzdrževanja, so zelo 
energetsko učinkovite. Da porabijo karseda malo energije pri komuniciranju oddajajo 
RF signal samo za logične enice '1'. Logična '0' je določena perioda odsotnosti signala. 
V ponudbi naprav so senzorji gibanja, svetlobe, temperature, vlažnosti, termostati, 
stikala [6]. 
2.8.4  KNX 
Tehnologija je bila razvita v poznih devetdesetih letih v Evropi in se je kmalu 
razširila v preko 100 držav. Je naslednik treh standardov; EHS – European Home 
Systems Protocol, BatiBUS, EIB – European Installation Bus (InstaBus). Deluje po 
podobnem principu kot Insteon, samo da poleg fizičnih (power lines) povezav in RF 
komunikacije, omogoča tudi uporabo ethernet kablov, sukane parice in brezžične 
infrardeče komunikacije. KNX je večinoma izveden z uporabo sukane parice, ki 










































































































































































































































































































































































































































































Tabela 2.11: Primerjava protokolov 





3  Praktični del 
Za izvedbo praktičnega dela naloge smo izbrali Zigbee protokol za vzpostavitev 
brezžičnega omrežja, preko katerega lahko upravljamo z namakalnimi sistemi. 
Namakalni sistem je namenjen za manjši vrt, ki ni več kot 100 m oddaljen od glavnega 
krmilnika v hiši. Sistem bo skrbel za dve ločeni gredi z različnimi nastavitvami 
namakanja. Omrežje bo uporabniku omogočalo: 
 
 Upravljanje ventilov preko spletnega vmesnika ali aplikacije 
 Časovne nastavitve 
 Merjenje vlage v zemlji 
 Zaznavanje padavin 
 Pridobivanje vremenske napovedi s pomočjo ARSO API 
 Samodejno prilagajanje vremenskim pogojem 
 Brezžično komunikacijo ventilov s krmilniki 
 Baterijsko napajanje naprav 
 Možnost enostavne razširitve sistema 
 Spreminjanje razpršilnih šob in načina namakanja 
Sistem bo upravljal z dvema 9 V oz. 24 V elektromagnetnima ventiloma, ki se 
lahko odpirata in zapirata neodvisno drug od drugega. Vsak ventil pokriva svoje 
območje zalivanja z drugačnimi nastavitvami. Za vklop in izklop ventilov se odloča 
mikrokrmilnik Arduino, na podlagi prejetih podatkov od senzorjev in ukazov preko 
Zigbee omrežja. Za komunikacijo med krmilnikoma smo uporabili Xbee module 
podjetja DIGI international. Uporabili smo tudi uporabniški vmesnik Webiopi za 
upravljanje omrežja preko mobilnega terminala in spletnega brskalnika.  
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Slika 3.1: Omrežje sistema 
Na oddajni strani uporabimo glavni krmilnik kot koordinator, ki preko LAN omrežja 
sprejema ukaze z uporabniških vmesnikov in jih preko Zigbee omrežja pošilja 
krmilniku ventilov. Časovne nastavitve in prilagajanje merjenim vremenskim pogojem 
definiramo na krmilniku ventilov, za sprejemanje ukazov in pridobivanje vremenske 
napovedi pa uporabimo glavni krmilnik, ki ima povezavo z LAN omrežjem.  
3.1  Avtomatski zalivalni sistemi 
3.1.1  Kapljični namakalni sistem 
Pri tem sistemu cevi napeljemo do individualnih rastlin, kjer voda počasi kaplja 
iz cevi neposredno na območje korenin rastline. Tako lahko natančno odmerimo 
količine vode za vsako posamezno rastlino. Za dovajanje vode do rastlin se uporablja 
mreža cevi, ventilov, filtrov in šob in vodne črpalke oz. virom vode pod pritiskom. 
Posledično lahko na istem polju zalivamo različne vrste rastlin z različnimi potrebami 
po vodi, z enim namakalnim sistemom. Prednost kapljičnega sistema je tudi v tem, da 
preprečimo prodiranje vode pregloboko v zemljo pod koreninami in zmanjšamo 
izhlapevanje vode v primerjavi s škropilnimi sistemi. Za ravna polja je voda lahko pod 
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nizkim pritiskom, za strma območja pa se uporabijo posebne šobe, ki so sposobne 
kompenzirati razliko v pritisku [26].  
3.1.2  Namakalni sistemi s škropilniki 
Pri sistemih s škropilniki, vodo pod visokim pritiskom dovajamo v centralizirane 
točke na vrtovih ali poljih, kjer nato pokrivamo določeno območje z uporabo 
škropilnikov, ki škropijo vodo v zrak. Voda v zraku razpade na majhne delce, ki v 
obliki kapelj padajo po območju. Zalivanje rastlin s takimi sistemi se najbolj približa 
naravnemu dežju. Do škropilnikov je voda napeljana po mreži cevi in ventilov. Za 
večje sisteme je obvezna vodna črpalka, saj mora biti voda v ceveh pod visokim 
pritiskom. Sistemi so lahko ročni ali avtomatski, kjer jih časovno programiramo.  
 
Slika 3.2: Statični dvižni razpršilnik 1804r  
Za zalivanje večjih kmetijskih površin se uporabljajo avtomatski center-pivot sistemi. 
Cevi so delih napeljane po podpornikih na kolesih, nad poljem in imajo po celotni 
dolžini napeljane škropilnike. Podporniki, se nato vrtijo in dovajajo vodo po velikih 
krožnih območjih [26]. 
3.2  Oprema 
3.2.1  Modul Xbee S2 
Modul Xbee S2 so izdelali v podjetju DIGI International, namenjen je za 
delovanje v brezžičnih senzorskih omrežjih s protokolom ZigBee. Temelji na Ember 
EM357, SoC sistemu (SystemOnChip). Omogoča postavljanje mesh omrežij. Za 
delovanje porabi malo moči in zagotavlja zanesljiv prenos podatkov. Modul deluje na 
frekvenci ISM 2.4 GHz. Z vgrajenim (onboard) procesorjem lahko neposredno 
programiramo modul. Obstaja več različic Xbee modulov. Model Xbee serije 1 je 
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priljubljen modul za point-to-point komunikacije, ker je zelo enostaven za uporabo, ga 
ni potrebno konfigurirati in je cenovno ugoden. Kljub temu, da Xbee S1 uporablja Digi 
– jev protokol, ki temelji na ZigBee protokolu, pa Xbee S1 ni kompatibilen z ostalimi 
napravami ali omrežji s standardnim Zigbee protokolom. Zato smo izbrali modul Xbee 
S2, ki je kompatibilen z Zigbee omrežji in napravami, a mora biti pred uporabo 
konfiguriran. Modul Xbee S2 je nato na voljo v osnovni in v profesionalni PRO 
različici, pri kateri imamo večjo oddajno moč in s tem podaljšan domet modulov. 
Lahko deluje v AT transparentnem načinu, ali deluje z API ukazi. Modul ima 11 
digitalnih vhodov in izhodov in 4 analogne vhode [27].  
 
Pin 1 VCC 3.3 V Pin 10 GND 
Pin 2 Data Out Pin 11 AD0/DIO 0/CB 
Pin 3 Data In Pin 12 AD1/DIO1 
Pin 4 DIO 12 Pin 13 AD2/DIO2 
Pin 5 Reset Pin 14 AD3/DIO3 
Pin 6 PWM/DIO 10 Pin 15 RTS/DIO6 
Pin 7 DIO 11 Pin 16 Associate/DIO5 
Pin 8 / Pin 17 VREF 
Pin 9 TR/ RQ/DIO 8 Pin 18 ON/sleep/DIO9 
Tabela 3.1:  Vhodi in izhodi modula Xbee S2 
 
3.2.2  Arduino Uno 
Arduino Uno je razvojna plošča, ki temelji na čipu ATmega328P. ATmega je 
8-bitni krmilnik z 32 kB flash spomina in 2 kB RAM pomnilnika. Krmilnik deluje pri 
napetosti 5 V, ki jo lahko zagotovimo preko AC adapterja ali mikro USB napajalnega 
kabla. Ima 14 digitalnih vhodov ali izhodov, od katerih jih 6 ponuja možnost 
modulacije PWM, 6 analognih vhodov, 16 MHz kvarčni kristal, USB povezavo, 
RESET tipko in glavo ICSP [28].  
 
Slika 3.3: Modul Xbee S2  
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3.2.3  Raspberry PI 2B+ 
Mikrokrmilnik Raspberry Pi 2B+, je druga generacija mikrokrmilnika 
Raspberry Pi. Vsebuje zmogljiv 900 MHz, štiri jedrni ARM Cortex-A7 procesor in     
1 GB RAM pomnilnika, štiri USB 2.0. vhode, 40 GPIO vhodov in izhodov za splošni 
namen (ang. General Purpouse Ins and Outs), ter serijske vmesnike za kamere (CSI) 
in zaslone (DSI). Vsebuje tudi HDMI in Ethernet vmesnik ter 3,5 mm priključek za 
avdio in kompozitni video. Konfiguriranje Raspberry krmilnika se izvaja preko SSH 
odjemalca Putty. Na Raspberryiju je nameščen Raspbian operacijski sistem [29]. 
3.2.4  Elektromagnetni ventili   
Za odpiranje in zapiranje ventilov se najpogosteje uporabljajo solenoidi. Ker so 
ventili baterijsko napajani je napetost, ki jo potrebuje solenoid le 9 V oz. 12 V. Za 
izdelavo testne verzije sistema smo uporabili magnetne 12 V DC ventile 1180 G3 /4 
DN7 v plastičnem ohišju. Izbral smo NC tip ventilov, saj bodo več časa preživeli zaprti 
in bodo tako porabili manj energije. Ventile je za namene diplomske naloge brezplačno 
priskrbelo ljubljansko podjetje Jakša Magnetni Ventili. 
 
Slika 3.4: Elektromagnetni ventil v plastičnem ohišju Tip 1180 12V DC 
Elektromagnetni ventili so običajno sestavljeni iz tuljave, cilindra in bata, kateri 
sestavljajo solenoid, ki odpira in zapira membrane mimo katerih skozi cev teče voda. 
Poznamo normalno zaprte, NC ventile in normalno odprte, NO ventile. Pri NC 
ventilih, je solenoid brez napetosti na tuljavi v zaprtem stanju, v katerem ga običajno 
drži vzmet. Ko na tuljavo dovedemo zadostno napetost, se ustvari magnetno polje, ki 
s silo večjo od sile vzmeti bat solenoida privlači v cilinder. Ko je bat v cilindru, se 
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membrane odprejo in voda ima prosto pot skozi cev. Tak ventil za vzdrževanje 
odprtega stanja zahteva stalno napajanje, kar je pri baterijskih ventilih lahko problem, 
zaradi prevelike porabe energije. Rešitev je zato uporaba latching solenoidov, ki 
uporabljajo trajni magnet, za vzdrževanje odprtega stanja. Zapremo ga s kratkim 
impulzom toka skozi tuljavo v obratni smeri. Ventili morajo biti sposobni prenesti 
vodo pod visokim pritiskom (med 1 in 10,4 bara). Nekateri ventili so v posebnih 
sifonskih oblikah, ki preprečujejo udar vode iz sistema nazaj v vodno črpalko ali 
vodovodni sistem.  
 
Slika 3.5: Elektromagnetni ventil Rain Bird 100DV 
Za končno verzijo smo uporabili elektromagnetni ventil 100 DV podjetja 
Rainbird. Solenoid za delovanje potrebuje 24 V napetost in 0,7 A toka. Upornost 
tuljave solenoida je 38 Ω. Pretok vode skozi ventil je med 0,05 in 5 kubičnih metrov 
na uro. Pritisk vode je lahko med enim in štiri bare. Tako je lahko primeren za uporabo 
v kapljičnih sistemih ali sistemih s škropilniki [30], [31]. 
3.2.5  Senzorji v namakalnih sistemih 
Za zagotavljanje optimalnih pogojev za rastlino, lahko namakalne sisteme 
opremimo s senzorji, ki sistemu posredujejo informacije o trenutnih pogojih in 
razmerah. Običajno komunicirajo s krmilniki sistemov, ali neposredno z ventili. 
Sistem lahko kombiniramo s senzorjem vlažnosti zemlje in tako preprečimo preveliko 
zalivanje rastlin oz. izsušenost tal. Senzor za dež lahko sistem obvesti o padavinah, kar 
uporabimo za avtomatski izklop programiranega urnika zalivanja. S senzorjem lahko 
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nastavimo tudi koliko dežja je potrebno, preden se sistem ustavi, in koliko časa po 
padavinah naj nadaljuje s programiranim urnikom. Na trgu so tudi senzorji za 
temperaturo zemlje, hitrost in smer vetra, pretok in pritisk vode ter za delež mineralov 
v vodi [32]. 
3.2.6  Potopne vodne črpalke 
Potopne vodne črpalke so v celoti postavljene pod vodo. Sestavljajo jo električni 
motor in črpalka v hermetično zaprti enoti. Običajno so v obliki dolgega cilindra. 
Ležijo lahko v vrtinah, vodnjakih, cisternah, jezerih, rekah ali potokih. V veliko 
primerih so nameščene na pomole. Nekatere črpalke so opremljene s senzorji tlaka in 
pretoka, ter uporabniku omogočajo nastavljanje. Namakalnemu sistemu zagotavljajo 
zadosten pretok vode pod pravim pritiskom. 
 
Slika 3.6: Potopna vodna črpalka Divertron X 1200 
Potopna črpalka Divertron X 1200 z močjo črpanja 1100 W in maksimalno 
globino črpanja 48 m. največji pretok je 5700 litrov na uro. Vgrajena ima senzorja za 
pretok in pritisk vode. Deluje lahko v štirih različnih načinih s funkcijo samodejnega 
vklopa in izklopa [33]. 
3.2.7  Krmilniki in aplikacije 
Krmilniki zalivalnih sistemov nam omogočajo časovne nastavitve vklopa in 
izkolpa, delitev posameznih ventilov v skupine in območja z lastnimi nastavitvami, 
pridobivanje informacij o okolju. Proizvajalci v krmilnike dodajajo vse več 
programov, ki samodejno zalivajo v skladu z direktivami o omejevanju porabi vode 
ali pridobivajo podatke iz lokalnih vremenskih napovedi in temu primerno, samodejno 
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prilagajajo urnike zalivanja. Podjetje Rain Bird uporablja Weather Reach Signal 
projekt za zagotavljanje vremenske napovedi za svoje krmilnike višjega razreda. 
Napoved deluje za krmilnike po ZDA in se ažurira vsako uro. Podatke o vremenu 
pridobivajo iz vremenskih postaj po celotni državi in tudi samih uporabnikov njihovih 
krmilnikov, ki s svojimi senzorji v omrežju merijo padavine ter hitrost in smer vetra. 
 
Slika 3.7:  Lokacije uporabnikov sistema Weather Reach Signal, ki prispevajo informacije v sistem 
Za pridobivanje podatkov o vremenskih napovedi za Slovenijo z Rapsberry Pi 
mikrokrmilnikom, lahko uporabimo OpenWeathermap API ali ARSO Api, ki nam 
priskrbijo podatke o vremenu v HTTP ali JSON obliki [34], [35]. 
3.3  Konfiguracija Xbee modula 
Module za testno aplikacijo smo konfigurirali s programskim orodjem XCTU. 
Program nam omogoča pošiljanje ukazov preko serijskega terminala ali preko 
upravljalne nadzorne plošče. S programom lahko tudi posodobimo ali spremenimo 
firmware naprave, ter nastavljamo v kakšnem načinu naj modul deluje, API (router), 
API (coordinator), AT (router), AT (coordinator), AT (end device). 
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Določimo lahko: 
 Vlogo modula: modul lahko deluje kot router ali coordinator v AT ali API 
načinu, te parametre je potrebno določiti na začetku pred nastavljanjem drugih 
parametrov.  
 ATPAN ID: naslov omrežja v katerem modul komunicira. Če nastavimo na 0, 
se bo modul povezal na katerokoli omrežje. 
 ATDH/DL: Serijska številka ciljnega naslova. Ker je serijska številka modula 
predolga za en okvir, je naslov razdeljen v visoki (ang. destination high) in 
nizki del (ang. destination low) naslova. Če nastavimo na 0, bo modul 
komuniciral samo s koordinatorjem. Če nastavimo 0x0000000000FFFF bo 
modul oddajal broadcast sporočila. 
 ATJV: routerju določimo , da se znova poveže ob zagonu omrežja 
 ATD1: določimo vlogo konektorja 1 , 0-pin je onemogočen, 1- ni v uporabi, 2- 
analogni vhod, 3- digitalni vhod, 4- digitalni izhod-LOW, 5- digitalni izhod-
HIGH. 
 ATIR: določimo intervala vzorčenja vhodov modula (xx milisekund). 
3.3.1  Transparentni AT način delovanja 
Ko deluje v AT načinu, modul služi kot nadomestilo serijske povezave. Vsi 
podatki UART prejeti skozi digitalne vhode modula so na vrsti za RF oddajo, ter 
obratno vse podatke, ki sprejme preko RF povezave, pošlje na digitalne izhode. 
Parametri modula se nastavljajo preko AT ukaznega načina (ang. command mode) 
vmesnika. Sprejeti podatki so v čakalni vrsti serijskega sprejemnika in se oblikujejo v 
pakete in oddajo ko; (a) ni sprejetega nobenega serijskega parametra za določen čas 
(ang. Packetization Timeout), (b) je sprejeta maksimalna količina podatkov, ki se 
lahko oblikuje v en paket (72 oktetov), (c) ko je sprejeto zaporedje ukazov (GT + GC 
+ GT) se pošlje vse kar je v čakalni vrsti [27]. 
3.3.2  API način delovanja 
API način delovanja omogoča aplikacijam in uporabnikom interakcijo z 
modulom. Podatki se pošiljajo v okvirjih s točno določenim zaporedjem. Uporabniku 
omogoča nastavljanje parametrov brez vstopa v ukazni način in potrjevanje dostave 
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vsakega paketa posebej. V omrežjih z več Xbee moduli AT način ni primeren zaradi 
fragmentacije sporočil, z API načinom lahko zagotovimo, da se vsa sporočila 
prenašajo v celoti določenemu prejemniku in se ne mešajo med seboj [27], [37]. 
 
vrednost tip API okvirja 
0x8A Modem Status 
0x08 AT Comand 
0x09 AT Command - Queue Parameter Value 
0x88 AT Command Response 
0x17 Remote Command Request 
0x97 Remote Command Response 
0x10 ZigBee Transmit Request 
0x11 Explicit Addressing ZigBee Command Frame 
0x8B ZigBee Transmit Status 
0x90 ZigBee Receive Packet (AO=0) 
0x91 ZigBee Explicit Rx Indicator (AO=1) 
0x92 ZigBee IO Data Sample Rx Indicator 
0x94 XBee Sensor Read Indicator (AO=0) 
0x95 Node Identification Indicator (AO=0) 
Tabela 3.2: Tipi API podatkovnih okvirjev 
 
0x7E MSB LSB API cmdID API cmdData 
Kontrolna 
vsota 
Start Dolžina okvirja API Identifikator 
API podatki 
glede na ID 1 Byte 
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3.4  Oddajna stran 
Na oddajni strani smo uporabili mikrokrmilnik Raspberry Pi 2 B+ in modul Xbee. 
Krmilnik je bil v začetni fazi v LAN omrežje povezan z UTP kablom, v končni verziji 
je bil pa v omrežje povezan s preprostim W-Fi modulom. 
 
Slika 3.8:  Oddajna stran sistema 
Na krmilniku je naložen operacijski sistem Raspbian OS in programski okvir Webiopi. 
S pomočjo odjemalca Putty smo prenesli, naložili in zagnali programski paket 
Webiopi: Programski okvir (angl. framework) namenjen uporabi Raspberry Pi 
krmilnika v IoT okolju. Webiopi omogoča uporabo GPIO vhodov in izhodov 
krmilnika Raspberry Pi preko spletnega vmesnika ali na Android napravah [36]. Sama 
knjižnica je v osnovni obliki na voljo le za prvo generacijo Raspberry krmilnikov, 
vendar se na spletu najdejo spremembe v kodi, ki omogočajo uporabo knjižnic tudi na 
drugi generaciji krmilnika. Vmesnik za uporabo GPIO vhodov in izhodov je bil nato 
dosegljiv preko brskalnika na naslovu 192.168.1.101:8000 z uporabniškim imenom 
»pi« in geslom »webiopi«. IP naslov na katerem je vmesnik dosegljiv je v primeru, da 
sistem testiramo v različnih omrežjih težko določiti, zato smo si pomagali s 
programsko opremo nmap, s katero lahko »skeniramo omrežje«. Ukaz »nmap –sn 
192.168.1.1/24 nam vrne vse povezane naprave v omrežju, njihove MAC naslove in 
proizvajalce naprav. Tako lahko določimo IP naslov krmilnika preko MAC naslova ali 
proizvajalca, ki je vedno Raspberry Foundation. Preko vmesnika smo lahko določali 
katere pine bomo uporabili kot digitalne izhode, ter spreminjali njihove vrednosti. 
Vmesnik je bil dosegljiv tudi preko aplikacije za Android platforme, Raspberry GPIO 
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Tools, ki je brezplačno na voljo v Google Play trgovini. Modul Xbee, ki je povezan na 
mikrokrmilnik Raspberry Pi na oddajni stani je v Zigbee Router AT načinu delovanja. 
V programu XCTU je predhodno konfiguriran z naslednjimi nastavitvami: 
 PAN ID: [11223344] 
 JV Channel Verification: Enabled [1] 
 OI Operating 16-bit PAN ID: [FFFF] 
 P0 DIO10: Digital Input [3] 
 P1 DIO11: Digital Input [3] 
 IR IO Sampling Rate: [3E8] x 1ms 
 ATDH in ATDL:[0] 
Čas vzorčenja smo nastavili na 1s (3E8 ms v HEX = 1000 ms), Xbee vsako sekundo 
bere stanje teh dveh vhodov in njihove vrednosti v obliki API sporočil pošilja Zigbee 
koordinatorju omrežja. Vhoda sta povezana na digitalne izhode GPIO 1 in GPIO 4 
mikrokrmilnika Raspberry Pi. Za nastavljanje parametrov je potrebno imeti povezavo 
med modulom in računalnikom na katerem imamo program XCTU. Obstajajo TTL 
serijski FTDI adapterji za USB povezavo, vendar so nezanesljivi in dragi. Za Arduino 
mikrokrmilnike obstajajo adapterji (angl. shield), ki jih lahko priklopimo direktno na 
mikrokrmilnik in nato na shield vstavimo še Xbee modul. Lahko tudi predelamo 
Arduino krmilnik in ga uporabimo kot USB adapter s serijsko povezavo za Xbee 
modul. 
 
Slika 3.9: Shema oddajne strani 
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3.5  Sprejemna stran  
Na sprejemni strani imamo mikrokrmilnik Arduino Uno, modul Xbee S2 v vlogi 
koordinatorja omrežja, elektromagnetni ventil, baterijo 12 V DC in vezje za krmiljenje 
ventila.  
 
Slika 3.10: Sprejemna stran sistema 
Modul Xbee na sprejemni strani podatke, ki jih sprejme preko omrežja posreduje 
Arduinu preko serijske povezave TX/RX. Arduino stalno bere te podatke, v katerih so 
digitalni vzorci oddajnika. Ko Arduino zazna spremembo določenih bitov, ki nosijo 
stanja oddajnika, postavi določen vhod v skladu z vrednostjo na 0 (0V) ali 1 (5v). Izhod 
mikrokrmilnika odpre TIP120, NPN tranzistor, ki sklene tokokrog z solenoidom 
ventila in 9V oz. 12V napajanjem. Ker je solenoid induktivno breme, smo dodali še 
dve »flyback« diodi za zaščito vezja. Napajanje smo priskrbeli z baterijama CR23A 
12 V in PP3 9 V. Senzorja vlage in padavin sta povezana z analognimi vhodi 
mikrokrmilnika, ki bo ob zadostni vrednosti izhoda senzorja prekinil z odpiranjem 
ventilov. Za pridobitev napovedi obstaja več vrst API programov. ArsoAPI, 
OpenWeather,Yahoo!Weather. lahko so v http, json ali python obliki. 
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3.5.1  Sprejem ZigBee sporočil 
Xbee modul na sprejemni strani je v COORDINATOR API načinu delovanja z istimi 
PAN ID nastavitvami kot Xbee modul na oddajni strani. Digitalni vhodi in izhodi so 
na sprejemni strani onemogočeni. Koordinator omrežja sprejema sporočila, ki mu jih 
v sekundnih intervalih pošilja Xbee modul na oddajni strani in jih posreduje Arduinu 
prek serijske TX/RX povezave. Na Arduino je naložena programska koda, ki te vzorce 
prebere in v skladu s prebranimi vrednostmi vklaplja in izklaplja ventil, ter izpisuje 
akcije na serijski terminal v Arduino IDE. 
Sporočila, ki jih koordinator sprejema so: 
 
7E, 0, 12, 92, 0, 13, A2, 0, 40, E7, 94, E2, 1A, F8, 1, 1, 4, 0, 0, 0, 0, FF 
7E, 0, 12, 92, 0, 13, A2, 0, 40, E7, 94, E2, 1A, F8, 1, 1, 4, 0, 0, 4, 0, FF 
7E, 0, 12, 92, 0, 13, A2, 0, 40, E7, 94, E2, 1A, F8, 1, 1, 4, 0, 0, C, 0, FF 
7E, 0, 12, 92, 0, 13, A2, 0, 40, E7, 94, E2, 1A, F8, 1, 1, 4, 0, 0, 8, 0, FF 
 
Okteta obarvana z rdečo barvo nosita informacijo o digitalnih vzorcih vhoda DIO10 
in DIO11. Vrednost nam v kombinaciji z digitalno masko pove tudi, kateri vhod je 
postavljen na 1. V prvem primeru so vsi vhodi 0, v drugem je vhod DIO10 postavljen 
na 1 (HIGH). Tretji primer nam pove, da sta oba vhoda DIO10 in DIO11 postavljena 
na 1, v zadnjem primeru je na 1 postavljen le vhod DIO11.  
 
0000 0000 (2) = 0 (16) –> DIO10 = 0, DIO11 = 0 
0000 0100 (2) = 4 (16) –> DIO10 = 1, DIO11 = 0 
0000 1000 (2) = 8 (16) –> DIO10 = 0, DIO11 = 1 
0000 1100 (2) = C (16) –> DIO10 = 1, DIO11 = 1 
 
biti 1.okteta 0 0 0 0 0 1 0 0 
IO / / / D12 D11 D10 / / 
biti 2. okteta 0 0 0 0 0 0 0 0 
IO D7 D6 D5 D4 D3 D2 D1 D0 
Tabela 3.4: Biti digitalnih vzorcev 
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if (Serial.available() >= 21) {   // počakamo, da sprejmemo vsaj 1 cel okvir, 
if (Serial.read() == 0x7E) {    // počakamo na začetek okvirja, 
for (int i=0; i<18; i++) { 
byte discard = Serial.read();     // preberemo in zavržemo oktete pred digitalnimi 
 vzorci 
} 
readValue = Serial.read();       // oktet, ki smo ga prebrali, uporabimo za  
nadaljnje operacije 
Del programske kode na Arduinu, ki bere vzorce digitalnih vhodov, ki jih pošilja Xbee modul na 
oddajni strani 
 
$ sudo wget http://sourceforge.net/projects/webiopi/files/WebIOPi-0.7.0.tar.gz 
$ tar -zxvf WebIOPi-0.7.0.tar.gz  
$ sudo sh setup.sh  
$ sudo /etc/init.d/webiopi start  
$ sudo webiopi –d –c /etc/webiopi/config  
Namestitev in zagon uporabniškega vmesnika Webiopi na Raspberry krmilniku 
 
Slika 3.11: Shema sprejemne strani 
3.6  Preverjanje brezžičnega nadzora  
Delovanje posameznih delov sistema smo preverili na več različnih načinov. V 
prvi fazi smo vzpostavili brezžično komunikacijo znotraj zaprtega prostora (soba) v 
stanovanju. Preverili smo ali lahko nadzorujemo vklop in izklop običajne LED diode. 
Razdalja med oddajno in sprejemno stranjo je bila približno 2m. Povezava je delovala 
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brezhibno. V naslednjem koraku smo v istem prostoru preverili odpiranje in zapiranje 
elektromagnetnega ventila, ki je sestavni del našega namakalnega sistema. Signal, ki 
ga je brezžično sprejel mikrokrmilnik Arduino, je preko NPN bipolarnega tranzistorja 
(TO92) odprl ventil. Napajanje ventila je bilo baterijsko, uporabili smo 12 V baterijo 
CR23A. Vzporedno z ventilom smo priključili tudi zaščitno (Flyback) diodo 1N4004. 
Uporaba diode je nujno potrebna, kajti ob izklopu ventila se v skladu s  Faraday-evim 
indukcijskim zakonom inducira velik sunek napetosti, ki požene tok po vezju. Dioda, 
ki mora biti pravilno priključena, tedaj zaščiti ventil in prepreči njegovo okvaro. 
Brezžično povezavo in nadzor odpiranja in zapiranja ventila smo nekajkrat preverili, 
pri čemer posebnih zapletov ni bilo. Ker bo sistem namakanja vrta postavljen na 
prostem, približno 30 m od oddajne strani, smo preverili kvaliteto in zanesljivost 
brezžične povezave tudi za ta primer. Uporabili smo enake elektronske komponenta 
(tranzistor, dioda) kot v prejšnjem primeru. Mikrokrmilnik Arduino smo napajali 
preko prenosnega računalnika. Ventil smo s cevjo povezali z vodno pipo in znova 
preverili povezavo. Izkazalo se je, da tudi v tem primeru brezžična povezava in s tem 
nadzor ventila zadovoljivo deluje, čeprav smo opazili hitro praznjenje napajalne 
baterije, čemur bo potrebno pri realizaciji celotnega sistema posvetiti dodatno 
pozornost. Osnovni namen naloge smo s tem uspešno realizirali. Izkazalo se je, da je 
uporaba Zigbee omrežja in Xbee modulov zelo primerna za izvedbo omenjenega 
projekta. Način nadzora ventilov in uspešno preverjena brezžična povezava bo osnova 
za postavitev celotnega namakalnega sistema, ki sem ga podrobno opisal v nalogi. 
Sestavni del sistema bo preprosta vrtna potopna črpalka, ki bo iz neodvisnega vodnega 
zajetja poskrbela za napajanje vrta. Moč črpalke bo prilagojena vodnim potrebam 
rastlin. Ker gre za majhno površino (40 m2), bo zadostovala črpalka majhne moči 
(približno 300 W), ki je sposobna v eni uri prečrpati nekaj sto litrov vode. Uporabil 
bom tudi dva kvalitetna elektromagnetna ventila, merilnik vlage, vodne razpršilnike, 
cevi in povezovalne elemente. Ventila bosta postavljena na dveh območjih vrta, kjer 
so potrebe rastlin po vodi različne. V odvisnosti od vremenske situacije oziroma 
vlažnosti prsti, bom neodvisno vklapljal in izklapljal ventila. Izdelava in postavitev 
sistema bosta zahtevala dodatno oceno primernega vodnega pretoka in načrtovanje 




4  Sklep 
Znanja, ki podpirajo in spodbujajo razvoj najnovejših tehnologij, se razširjajo z veliko 
hitrostjo. Pri izdelavi naloge me je zanimal predvsem razvoj brezžične tehnologije, ki 
omogoča širok spekter zanimivih in uporabnih aplikacij. V literaturi in na spletu lahko 
najdemo veliko predlogov in navodil za izvedbo različnih projektov, kjer lahko 
posameznik z aktivnim pristopom nadgradi znanje. Poleg iskanja informacij in 
razumevanja najnovejših komunikacijskih sistemov, so me je še posebej zanimala 
področja, kjer so tehnologije našle rešitve, ki pripomorejo k racionalni uporabi energije 
in varčevanju z vodnimi viri. Spoznal sem tudi, kako razmišljajo nekatere države, ki 
so tovrstne sisteme že začele uporabljati. Pri načrtovanju in realizaciji projekta 
brezžičnega upravljanja namakalnega sistema, sem poiskal rešitev, ki je cenovno 
sprejemljiva, zanesljiva in učinkovita. Sistem sem izdeloval postopno in sproti 
preverjal delovanje posameznih komponent in učinkovitost brezžične komunikacije. 
Na konkretnem zgledu sem se naučil upravljanja z mikrokrmilniki Arduino in 
Raspbery Pi, spoznal in preveril delovanje in nadziranje elektromagnetnega ventila ter 
načine komunikacije z Xbee moduli znotraj Zigbee omrežja. Zigbee tehnologija je zelo 
primerna za izvedbo takšnih projektov, ker je standardizirana in podprta s strani 
največjih proizvajalcev. Sistem, ki sem ga izdelal, sem preveril tudi v praksi. Največ 
težav sem imel z vzpostavitvijo komunikacije med Xbee moduloma, ki je bila večkrat 
nezanesljiva. Načrtujem, da bom sistem postavil na domačem vrtu in ga opremil s 
profesionalnimi elektromagnetnimi ventili in razpršilci (Rain Bird, Gardenia) in 
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